DIRECCION GENERAL DE ’;f///U

IMPUESTOS INTERNOS

GTIC 422-2022 22 de diciembre del 2022

INFORME DE RECOMENDACION TECNICA
ADQUISICION E IMPLEMENTACION DE CISCO® UMBRELLA PARA LA INFRAESTRUCTURA DE REDES Y
COMUNICACIONES DE LA DGII
Proceso de Excepcion/ Bienes o Servicios con Exclusividad DGII-CCC-PEEX-2022-0013

Para la contratacion de la ADQUISICION E IMPLEMENTACION DE CISCO® UMBRELLA PARA LA
INFRAESTRUCTURA DE REDES Y COMUNICACIONES DE LA DGlI, las empresas participantes son:

1. 1Qtek Solutions SRL
2. Productive Business Solutions Dominicana, SAS (PBS)

> EVALUACION TECNICA:

Validacion de cumplimiento de lo siguiente, bajo la modalidad de cumple/no cumple.

Calificaciones Profesionales, Capacidad Técnica, Experiencia y IQtek SRL  PBS SAS
-+ 2 Credenciales
Carta constancia del Fabricante Cisco Systems Inc. en donde este le autorice Cumple Cumple

a comercializar los productos y/o servicios ofrecidos en la Replblica Dominicana.
Esta carta, debe tener como maximo treinta (30) dias de emitida al momento de
presentar ofertas.

Nota: La carta presentada debe evidenciar que el oferente participante es un

Partner Gold.

Hoja de vida del personal técnico propuesto para la ejecucion del proyecto. Cumple Cumple
Dicho personal debe contar con la certificacion CCIE y experiencia en proyectos

de Cisco en el area de Seguridad. Cada hoja de vida debe incluir la

documentacion que evidencie estas certificaciones.

Presentar curriculo de un Gestor de Proyectos propuesto. Dicha persona debe Cumple Cumple
contar con la certificacion Project Management Professional (PMP) emitida por

el Project Management Institute (PMI). Asimismo, esta persona ofrecera sus

servicios de gestion de proyectos en la documentacion e implementacion de los

items que lo requieran.

Nota: La certificacion requerida debe estar como documento anexo al curriculo.

Se procedera a evaluar y validar el cumplimiento con las especificaciones técnicas, bajo la modalidad Cumple/ No
Cumple, considerando que cualquier omisién o inconformidad con lo solicitado resultara en la descalificacion de
la oferta.
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Line

Nisibor Part Number

Smart
Account
Mandatory

Description

Estimated
Lead Time

(Days)

Qty

TIPO

1Qtek SRL

PBS SAS

E2F-SEC-

19 I umBsiGA

Yes

Cisco EA 2.0
Choice -
Security
Suites-
Umbrella SIG
Advantage

Software

Cumple

Cumple

E2SF-U-SIG-

184 ADV-K9

SecEA 2.0
Choice
Umbrella
Secure Internet
Gateway
Advantage

3100

Software

Cumple

Cumple

SVS-EA2-

192 | gic-supT-E

Yes

Umbrella
Support for
DNS/SIG

Soporte

Cumple

Packages -
Enhanced

Cumple

Requerimiento

Descripcion

IQtek SRL

PBS SAS

RTCO1

La propuesta de los oferentes debe incluir todo lo
necesario para la operacion de esta, tal y como es
requerida por la DGIl. Una vez se produzca la
adjudicacion, no se aceptaran costos de software,
servicios profesionales y licenciamientos necesarios
para brindar la funcionalidad requerida pero que no
hayan sido identificados en la relacién de servicios
requeridos en estos términos de referencia,
debiendo el oferente asumir aquellos costos que
surjan para poder entregar la solucion cumpliendo
con las especificaciones técnicas solicitadas por
DGIl.

Nota: Es responsabilidad del oferente el pedir
aclaracion sobre cualquier aspecto de estos
términos de referencia cuando a juicio de dicho
oferente, tal aclaracion resulta necesaria para la
correcta interpretacion de los términos y
condiciones.

Cumple

Cumple

RTC02

Los items para ofrecer deben cumplir al cien por
ciento (100%) con las especificaciones de los
numeros de parte solicitados.

Nota: La Unica modalidad en que se permite
presentar una parte equivalente es con carta-

Cumple

Cumple
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Requerimiento

Descripcion

IQtek SRL

PBS SAS

constancia del Fabricante, dirigida a la Entidad
Contratante y haciendo referencia al proceso de
adquisicion correspondiente, y que la misma indique
que la parte solicitada por DGII ha sido sustituida por
la correspondiente parte equivalente.

RTCO03

El licenciamiento ofertado debe ser modalidad
Umbrella SIG Advantage y se pretende implementar
basados en sitios y en roadming users.

Cumple

Cumple

RTC04

La propuesta presentada debe incluir la
implementacion de las funcionalidades siguientes:

o DNS filtering con implementacion de 4VA e
integracion con el directorio activo.

o Activacion de las diferentes funcionalidades
de seguridad (Data loss prevention (DLP)
basado en TLP, Cloud-delivered firewall
(CDFW), etc.) para los usuarios roadming.

o Integracion con SD-WAN para conexion
entre los cEdge y Umbrella para 5 sitios
remotos.

Cumple

Cumple

RTC05

El oferente debe incluir en su propuesta la
implementacion de politicas basadas en tipos de
usuario y politicas aplicadas a sitios, las mismas
segun su tipo incluira los features correspondientes.
Se estima un total de 10 politicas excluyendo el
default policy.

Cumple

Cumple

RTCO06

Se requiere el despliegue del agente a los usuarios,
al menos al 40% de las licencias contratadas.

Cumple

Cumple

RTCO07

El adjudicatario entregara un disefio que tome en
consideracion la integracion de la plataforma
Umbrella con las demas soluciones de Cisco
presentes en la DGII. Tras la entrega del disefio, el
proveedor coordinara una reunion con el servicio de
Customer Experience (CX) de Cisco y los ingenieros
de la DGII, para que estos evalten el disefio segun
nuestra  infraestructura y  apliquen las
recomendaciones de lugar.

Cumple

Cumple

RTCO08

El adjudicatario asistira en la verificacion y
documentacion de las licencias en el sitio web del
fabricante. Estas licencias se daran por recibidas
una vez que el personal designado por la DGlII
pueda acceder a ellas en el sitio web del fabricante
Cisco Systems Inc., utilizando las credenciales CCO
de la Seccion de Administracion de Redes vy
Comunicaciones y valide que dichas licencias han

Cumple

Cumple
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Requerimiento | Descripcion IQtek SRL | PBSSAS
sido correctamente registradas en nombre de LA
DGlII.
Ofrecera sus servicios de gestion de proyectos, | Cumple Cumple

transferencia de conocimiento y documentacion de
la implementacion del proyecto en la modalidad:

- Documento de Requerimiento.

RTC09 - Documento de Disefio.

- Documento de Plan de Implementacion.

- Documento de Plan de Prueba.

- Documento As-Build.

- Knowledge Transfer.

La modalidad de soporte es veinticuatro (24) horas, | Cumple Cumple
siete (7) dias a la semana con maximo cuatro (4)
horas de tiempo de respuesta. Este soporte de
fabrica sera por tres (3) afios de duracion a partir de
la fecha de aceptacion por escrito por parte de DG
de la puesta definitiva en marcha.

RTC10

El Administrador o Gestor de Proyecto propuesto | Cumple Cumple

RICA vivira en Republica Dominicana

Los ingenieros CCIE asignados al proyecto, | Cumple Cumple
participaran presencialmente en las instalaciones de
la DGII, en al menos el noventa por ciento (90%) de
las horas de trabajo que tome la ejecucion del
proyecto. En caso de que los ingenieros CCIE
propuestos por el Oferente cesen su vinculo
contractual o laboral con el Oferente, este se obliga
a presentar nuevos ingenieros con las mismas
certificaciones y competencias exigidas en estos
términos de referencia.

RTC12

Nota: El trabajo de los ingenieros pudiese
coordinarse en modalidad remota, con previa
autorizacion por parte de la DGII.

> EVALUACION ECONOMICA

A continuacion, presentamos las ofertas econémicas de los oferentes.

> IQTEK Solutions SRL

El oferente IQTEK SRL presentd una oferta economica por veintitin millones quinientos mil quinientos
noventa y seis pesos dominicanos con 40/100 centavos (RD$21,500,596.40) por los tres afos
contratados.
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Licenciamiento
Umbrella EA
Primer afio +
Instalacién y
Servicios

- Cisco EA
Bundle

- Cisco EA 20
choice -
Security suites-
Umbrella  SIG
Advantage

- Sec EA 20
Choice
Umbrella
Secure Internet
Gateway
Advantage.

- Umbrella
Support for
DNS/SIG
Packages -
Enanced.

- Instalaciéon vy
configuracion.

Licenciamiento

Umbrella EA

segundo afio

- Cisco EA
Bundle

- Cisco EA 20
choice -
Security suites-
Umbrella  SIG
Advantage

- Sec EA 20
Choice
Umbrella
Secure Internet
Gateway
Advantage.
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3100 7,359,847.92

7,359,847.92

3100 7,070,374.24  7,070,374.24
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0.00 7,359,847.92

0.00 7,070,374.24
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- Umbrella
Support for
DNS/SIG
Packages -
Enanced.
Licenciamiento 3100 7,070,374.24  7,070,374.24 0.00 7,070,374.24
Umbrella EA tercer
afo

- Cisco EA
Bundle

- Cisco EA 20
choice -
Security suites-
Umbrella  SIG
Advantage

- Sec EA 20
Choice
Umbrella
Secure Internet
Gateway
Advantage.
Umbrella  Support
for DNS/SIG
Packages -
Enanced.

TN Monto Total RD$21,500,596.40

» Productive Business Solutions Dominicana, SAS

El oferente IQTEK SRL presenté una oferta econdmica por veintitin millones ochocientos veinticuatro mil
doscientos ochenta y dos pesos dominicanos con 93/100 centavos (RD$21,824,282.93) por los tres afos
contratados.

E2F-SEC-UMBSIGA - 1 0.00 0.00 0.00 0.00
Cisco EA 2.0 Choice -

Security Suites-

Umbrella SIG

Advantage

- E2SF-U-SIG-ADV-K9 - 3100 2,071.63 6,422,052.35 0.00 6,422,052.35
Sec EA 2.0 Choice

Umbrella Secure
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Internet
Advantage

Gateway

SVS-EA2-SIG-SUPT-E
- Umbrella Support for
DNS/SIG Packages -
Enhanced

(Soporte
3,100
usuarios)
Servicios de
implementacion

cubre las
licencias de

Cisco EA 2.0 Choice -
Security Suites-Umbrella
SIG Advantage
E2SF-U-SIG-ADV-K9 -
Sec EA 2.0 Choice
Umbrella Secure Internet
Gateway Advantage
SVS-EA2-SIG-SUPT-E -
Umbrella  Support for
DNS/SIG Packages -
Enhanced

(Soporte cubre las 3,100
licencias de usuarios)

sitiude.
. E2F-SEC-UMBSIGA
b

E2F-SEC-UMBSIGA
Cisco EA 2.0 Choice -
Security Suites-Umbrella
SIG Advantage
E2SF-U-SIG-ADV-K9 -
Sec EA 2.0 Choice
Umbrella Secure Internet
Gateway Advantage
SVS-EA2-SIG-SUPT-E -
Umbrella  Support for
DNS/SIG Packages -
Enhanced

(Soporte cubre las 3,100
licencias de usuarios)
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1 576,708.62 576,708.62 0.00 576,708.62
1 828,000.00 828,000.00 0.00 828,000.00
Monto Total afio 1 RD$7,826,760.98
1 0.00 0.00 0.00 0.00
3100 2,071.63 6,422,052.35 0.00 6,422,052.35
1 576,708.62  576,708.62 0.00 576,708.62
Monto Total afio 2 RD$6,998,760.98
1 0.00 0.00 0.00 0.00
3100 2,071.63 6,422,052.35 0.00 6,422,052.35
1 576,708.62  576,708.62 0.00 576,708.62
RD$6,998,760.98
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Resumen.

IQTEK Solutions SRL Cumple
Productive Business Solutions
Dominicana, SAS (PBS) Cumple 21,824,282.93

Conclusion y Recomendacion.

Evaluamos que los oferentes IQTEK Solutions, SRL y Productive Business Solutions Dominicana, SAS cumplen
con las especificaciones técnicas requeridas. Recomendamos que la adjudicacion del proceso indicado se realice
de acuerdo con los criterios de adjudicacion indicados en la ficha técnica del proceso.

Atentamente,

— Julio Félix Bonilla
Encargado del Departamento de Aquitectura

Tecnologica . /
(,Q/c/ww’ z,g/zgt/zyzz

Victor A. Columna Guerrero.
Coordinador Tl

Paul A. Mahfud F.
Encargado del Departamento de Infraestructura
Tecnologica

R \FORMA, G
@0@7

*** Fin del documento ***
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